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Genel Tespitler

9 Giincel konjonktiirde, uluslararasi ticaret kapsaminda karsilikli veri akisinin en yogun
gerceklestigi cografyalar ABD ve AB.

9 TTYO mizakerelerinde; e-ticaret, bulut bilisim, fikri miilkiyet, uluslararasi1 mali veriler ve
PNR gibi konular tartisilirken Kkisisel verilerin korunmasi ve gizlilik meselesinin mutlak
suretle masada olacag) agikar.

1 Mega o6lcekte bir ticaret anlasmasina, kisisel verilerin korunmasi gibi hak temelli bir
konuyu eklemenin siiphesiz ki biiyiik zorluklar1 bulunuyor.

1 Herhangi bir kisisel verinin AB’den ABD’ye ulastirilabilmesi icin, ABD’'nin AB mevzuatina
ve standartlarina uyum saglamasi gerekiyor.

1 PRISM skandali ve gizlilik ihlallerinin giin yiiziine ¢iktig1 donemin ardindan imzalanan
Semsiye Anlasma, TTYO miizakereleri kapsaminda veri giivenliginin miizakere edilmesi
ve AB kamuoyunun ve karar vericilerin gliveninin kazanilmasi yoniinde atilan en énemli
adim.




271’inci Yiizyilin Yeni Petrolii: Veriler

Kisisel verilerin korunmasi, AB tarafindan temel hak ve oOzgiirliikler arasinda kabul
edilse de; isim, kredi kart1 bilgileri, dogum tarihleri ve telefon numaralar1 gibi cesitli
kisisel veriler, uluslararasi ticaretin de 6nemli bir parcasi. Kisisel verilerin ticaretteki
onemi, bilisim ve iletisim teknolojilerindeki hizli gelismeyle birlikte uluslararasi
tartismalarin her ge¢cen giin daha da merkezine oturuyor. Veriler, sirketlerin,
tiiketicilerin egilimlerini anlamak icin kullandig iyi bir arag, bunun yani sira tirtiniin de
kendisi haline geliyor. Avrupa Komisyonu'nun Adalet ve Igislerinden Sorumlu Eski Uyesi
Viviane Reding, Kasim 2013 tarihinde konuya iliskin yaptig1 agiklamada, 2020 yi1linda AB
vatandaslarinin kisisel verilerinin degerinin yillik 1 trilyon avroya ulasacagini ifade
etmisti.! Ote yandan pek ¢ok giincel tartismada, kisisel verilerden, yeni bir para birimi
hatta yeni petrol olarak bahsediliyor.

Kisisel verilerin uluslararasi ticaretteki konumuyla paralel olarak, bu alanda AB
vatandaslarinin temel haklarinin garanti altina alinip alinamadig1 yontindeki kaygilar da
artiyor. Avrupa Komisyonu'nun konuya iliskin kamuoyu algisini dlgmek icin
gergeklestirdigi 24 Haziran 2015 tarihli Eurobarometeranketinin sonuglarina gore, AB
vatandaslarinin sadece %4’l, internet saglayicilarinin ve telefon sirketlerinin, kisisel
verilerini koruduguna tamamen giiveniyor. Ote yandan katilimcilarin sadece %3’
arama motorlarinin ve sosyal aglarin AB vatandaslarinin kisisel verilerini koruma altina
aldigin diistintiyor. 2

Odadaki Fil: Kisisel Verileri Miizakere Etmek

Giincel konjonktirde, uluslararasi ticaret kapsaminda karsilikli veri akisinin en yogun
gerceklestigi cografyalar ABD ve AB. ABD tarafindan paylasilan resmi rakamlara gore,
ABD ile AB arasindaki mal ve hizmet ticareti, yillik 1,06 trilyon dolara ulasmis durumda.
Baska bir ifadeyle, diinya capinda bir yil icerisinde gerceklesen uluslararasi ticaretin
licte biri, ABD ile AB arasinda. Ote yandan 2010 yih verilerine gére, ABD’'de dijital
ortamda sunulan hizmetler, ABD'nin toplam hizmet ihracatinin yiizde 61’ini olusturuyor.
Dolayisiyla, ABD ile AB arasindaki karsilikl ticarette hukuki engellerin kaldirilmasini ve
mevzuati karsilikli olarak uyumlastirilmasini 6ngéren, mega ticaret anlasmasi
miizakereleri TTYO'nun da en tartismali ve kritik alanlarindan biri, veri akis1 ve veri
givenligi meselesi. Uluslararas: ticaret sisteminde koklii degisikliklere sebep olmasi
ongorilen TTYO miizakerelerinde; e-ticaret, bulut bilisim, fikri miilkiyet, uluslararasi
mali veriler ve PNR gibi konular tartisilirken kisisel verilerin korunmasi ve gizlilik
meselesinin mutlak suretle masada olacagi asikar. Fakat temel hak ve o6zgirlikler

1 Jeremy Fleming,“TTIP: Data is the elephant in the room”, Euractiv, 24.08.2013,
http://www.euractiv.com/specialreport-eu-us-trade-talks/ttip-data-elephant-room-news-530654, Erisim
Tarihi: 20.09.2015.

2 European Commission, “Data Protection Factsheet”, Eurobaromete; 24.06.2015,
http://ec.europa.eu/justice/newsroom/data-protection/news/240615_en.htm.
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boyutundan dolayi, konunun TTYO kapsamina girmedigi mesaji1 verilerek bir siiredir
deyim yerindeyse top taca atiliyor. Yapilan yorumlarda, TTYO miizakereleri kapsaminda
kisisel verilerin korunmasi tartismalarindan “odadaki fil” veya miizakerelerin “olagan
stiphelisi” olarak bahsediliyor.

Tablo-1 AB Vatandaslari, Kisisel Verilerinin Korunmasina iliskin Hangi Kurumlara
Giliveniyor?3

Tamamen Giveniyor Givenmeye Egilimli ~ Glvenmemeye Gilvenmiyor Bilmiyor
Egilimli
M Saglik ve Tip Kurumlarina
B Ulusal Kamu Kurumlarina
M Bankalara ve Finans Kurumlarina
W AB Kurumlarina
B Magazalara
B Sabit Hat ve Cep Telefonu Sirketleri ile internet Saglayicilarina
= Cevrimigi isletmelere (aram motorlari, sosyal aglar, e-posta servisleri)

Lisbon Councilve Progressive Policy Institutésbirligiyle hazirlanan bir ¢alismaya gore
ise, AB’nin dort biiyiik ekonomisini olusturan Fransa, Almanya, Italya ve Ispanya, dijital
verileri isleme ve veri akisi kapasitelerini Ingiltere seviyesine ulastirirsa, ulusal
ekonomilerine yillik yiizde iki oraninda, ABD seviyesine ulastirirsa da yillik yiizde dort

3 European Commission, “Data Protection Factsheet”, Eurobarometer, 24.06.2015,
http://ec.europa.eu/justice/newsroom/data-protection/news/240615_en.htm.




oraninda katki saglamis olacak.# Diger yandan mesele, sadece Atlantigin iki tarafindaki
devletlerin c¢ikarlarini ilgilendiren bir konu olmanin ¢ok 6tesinde bir boyut kazandi.
Uluslararasi pazarin %85’ini olusturan ABD merkezli, Google Amazongibi bulut bilisim
sirketleri ve baglantili diger sektor temsilcileri; AB’nin Gimriik Birligi ortagi Tiirkiye
gibi, taraflarla genis kapsaml ikili ticaret anlasmalar yitriiten iilkeler; Cin, Rusya,
Brezilya, Hindistan, Gliney Afrika gibi, yakin gelecekte internet ve kiiresel bilisim
sektoriine iliskin konularda karar verici konuma gelmeyi hedefleyen iilkeler; acik
toplum, insan haklari, gizlilik hakki ve yolsuzlukla miicadele gibi alanlarda ¢alismalarini
surduren uluslararasi sivil toplum ve Avrupa degerlerinin korundugunu garanti altina
almaya calisan AP de miizakerelerin veri giivenligi boyutunu, taraflar kadar yakindan ve
ilgiyle takip ediyor.

Mega olcekte bir ticaret anlasmasina, kisisel verilerin korunmasi gibi hak temelli bir
konuyu eklemenin siiphesiz ki biiylik zorluklar1 bulunuyor. Ticaret anlasmalari, ruhu
geregi, taraflar arasi uyumun artirilmasi ve engellerin kaldirilmasin1 hedeflerken, bu
kapsamda kisisel verilerin korunmasi gibi hak temelli ve taraflar arasi yaklagsim farkliligi
bulunan konularda standartlar belirlemek olduk¢a zor.5 Kisisel verilerin korunmasina
iliskin olarak AB, kapsayici ve kuralci bir yaklasim benimserken; ABD’de konuya iliskin
kapsayici bir diizenlemenin bulunmamasinin yani sira, konuya iliskin diizenlemeler
sektorel bazda gergeklesiyor ve eyaletlere gore farklihik gosteriyor.® Durum bdoyle
olunca, giincel gelismelerle de birlikte, miizakerelerin taraflari, miizakere turlarini her
firsatta bu sorunun kenarindan dolanarak ge¢meyi tercih ediyor.

ince Cizgi: insan Haklar:

TTYO mizakerelerinin taraflari, kisisel verilerin korunmasi meselesini giindeme
getirmemeye meyilli olsa da, o6zellikle AB, yakin ge¢miste bu konuda oldukc¢a net
degerlendirmelerde bulundu. Avrupa Komisyonu’nun Adalet ve I¢islerinden Sorumlu
eski Uyesi Viviane Reding, veri giivenligi konusunun TTYO kapsaminda miizakere
edilmeyecegini, insan haklariyla baglantii bu konunun bir ticaret anlasmasindan
bagimsiz ele alinmasi gerektigini belirtmis, tist diizey AB yetkilileri de bu yaklasimi
zaman zaman vurgulamisti. Hatta, Avrupa Komisyonu'nun AB kamuoyunu TTYO
miizakerelerinde hizmetler sektoriine iliskin bilin¢clendirmek iizere hazirladig1 bilgi

4 Paul Hofheinz ve Michael Mandel, “Uncovering the Hidden Value of Digital Trade”, the Lisbon Counci
Progressive Policy Institut@2.07.2015, http://www.progressivepolicy.org/issues/economy/uncovering-
the-hidden-value-of-digital-trade/, Erisim Tarihi: 21.09.2015.

5 Margot Kaminski, “Why trade is not the place for the EU to negotiate privacy”, Internet Policy Review
23.01.2015, http://policyreview.info/articles /news/why-trade-not-place-eu-negotiate-privacy/354,
Erisim Tarihi: 18.09.2015.

6 Privacy International, “Privacy is not a commodity to be traded”, 21.07.2013,
https://www.privacyinternational.org/node/246, Erisim Tarihi. 15.09.2015.
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notunda dahi, veri giivenligi standartlarinin miizakere konusu olmayacag1 ve AB
hukukunun korunacag agikca belirtiliyor.”

AB'nin transatlantik iliskilerde, veri giivenligine dair korumaci yaklasimi ise temel bir
sebebe dayaniyor. ABD Ulusal Giivenlik Ajansi (NSA)'nin, PRISM adl sistem araciligiyla
Google Facebook ve Outlook gibi internet devlerinde depolanan Kisisel verileri
kullanabildigini 6ne siiren gizli belgelerin uluslararas1 basina sizmasi, ABD ve AB
arasindaki siyasi ve ticari iliskileri de dogrudan etkiledi. Hatirlanacag: tizere PRISM
programina iliskin gizli bilgilerin sizdirilmasi, uluslararasi kamuoyunda biiytik yanki
bulmustu. PRISM programina iliskin spekiilasyonlara, Almanya Sansolyesi Angela
Merkel’in telefonunun NSA tarafindan dinlendigi yoniindeki sizintilar da eklenince, ABD-
AB arasi kisisel veri akisi konusu, AB’nin resmi giindemine tasinmisti. Hatta, ABD ile AB
arasindaki etkin, hizli ve giivenli veri akisini1 diizenleyen anlagsmanin askiya alinmasi bile
giindeme gelmisti. Ote yandan ABD yénetimi de PRISM programina ve iist diizey AB
yetkililerinin verilerinin sizdirilmasina iliskin iddialar1 yalanlamadi. Bu durum, veri
giuvenliginde kapsamli ve temel hak ve o6zgirliklere dayali, bireyin korunmasini
onplanda tutan yaklasimi benimseyen AB kurumlari ve basta Almanya olmak lizere AB
ulkeleri tarafindan buyiik elestiriye ve glvensizlige sebep oldu. Dolayisiyla bu
givensizlik atmosferinde, AB’nin konuya iliskin temel yaklasimina gore, herhangi bir
kisisel verinin AB’den ABD’ye ulastirilabilmesi i¢in, ABD’nin AB mevzuatina ve
standartlarina uyum saglamasi gerekiyor. Basta Yesiller Grubu ve Sosyalist ve
Demokratlar Ittifaki olmak tizere AP de siireci yakindan takip ediyor ve ABD’nin hukuk
dis1 gozetlemelerini elestirilerinin merkezine koyuyor. AP Medeni Haklar Komitesi
(LIBE) ise AB vatandaslarinin kisisel verileri garanti altina alinmadig takdirde, TTYO'ya
destek vermeyecekleri yoniinde bir goriis benimsiyor.8

Diger bir yaklasima gore, AB’nin kisisel verilerin korunmasina iliskin hukuki
diizenlemelerde asir1 korumaci bir tutum benimsemesinin cesitli cekinceli yonleri
bulunuyor. ABD merkezli Skyhigh Networkadli danismanlik sirketinin gerceklestirdigi
bir calismaya gore, tasar1 halindeki AB tiiziigliniin kabul edilmesi durumunda, diinya
capinda sadece 11 iilke AB ile veri transferi yapabilecek. AB standartlariyla uyumlu
oldugu one siirilen bu 11 iilke ise sunlar: Andora, Arjantin, Kanada, Faroe Adalari,
Guernsey, Man Adas, Israil, Jersey, Yeni Zelanda, Isvi¢re ve Uruguay.? ikinci olarak ise,
halihazirda kiiresel sistemde bulut bilisim firmalarinin énemli bir b6liimiine ev sahipligi

7 European Commission, “Services in TTIP”,
http://trade.ec.europa.eu/doclib/docs/2015/january/tradoc 152999.2%20Services.pdf, Erisim Tarihi.
19.09.2015.

® European Parliament, “TTIP: Trade agreements must not undermine EU data protection laws, say Civil
Liberties MEPs”, European Parliament News$1.03.2015,
http://www.europarl.europa.eu/news/en/news-room/content/20150330IPR39308/html/TTIP-Trade-
agreements-must-not-undermine-EU-data-protection-laws-say-MEPs, Erisim Tarihi: 01.10.2015.

9 Hotheinz ve Mandel, a.g.e.
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yapan ABD’nin AB ile karsilikli veri akisi tesis edememesi durumu, bilisim alanindaki
kiiresel gelisimi olumsuz etkileyecek ve Kkisilerin bilgi edinme hakk: dahil gesitli hak ve
ozgurliikleri zedeleyecek. Dolayisiyla, bu alanda gercgeklestirilecek  hukuki
diizenlemelerin ¢ok yonli ele alinmasi ve gecerli konjonktiirden daha olumsuz bir
duruma sebep olmamasi gerekiyor.

Konunun Temel Hukuki Dayanagi

Konuya iliskin iki tarafi da baglayici nitelikteki en temel uluslararasi diizenleme olarak
ise BM Sivil ve Medeni Haklar S6zlesmesi'nin 17'nci maddesi 6ne ¢ikiyor. Fakat daha
detayll diizenlemeler dikkate alindiginda 95/46/EC sayil1 AB Yonergesi biliyiik 6nem
tasiyor. Ciinki ilgili Yonergenin 25’inci ve 26'nc1 maddeleri, AB merkezli olmayan veri
isleme firmalarinin AB’de is yapabilmeleri i¢in gerekli kriterleri ortaya koyuyor.

AB iilkelerinde is yapmak isteyen ABD firmalari, Kisisel verilerin korunmasina iliskin AB
diizenlemelerini dikkate almak, bu kriterlere uyum saglamak zorunda. Fakat AB ile ABD
arasinda kisisel verilerin paylasimi  alandaki etkilesimin artirilmasi  ve
kolaylastirilmasina yonelik olarak taraflar, uzun bir stiredir Yonerge ile uyumlu cesitli
ikili anlasmalara imza atma yoluna gidiyor. Ozellikle ABD sirketleri ile AB iilkeleri
arasindaki sinir otesi veri akisini kolaylastirmaya yonelik ti¢ mekanizmadan bahsetmek
miimkin; Givenli Liman (Safe Harbouj Anlasmasi, Standart Sozlesme Maddeleri (the
Standard Contractual Claus@sre Baglayic Sirket Yasalar1 (Binding Corporate Rulgs!o
Bununla birlikte, taraflar arasinda kabul edilen bir dizi ikili anlasma ile birlikte, 6zellikle
adli kovusturma ve suc¢la miicadele alanlarinda da taraflarin yetkili birimleri arasinda
karsilikli veri paylasimi saglaniyor.

TTYO miizakereleri ile birlikte, yukarida bahsi gecen biitiin bu sinirétesi veri paylasimi
anlagmalarinin kapsami, gereklili§i ve 6nemi tekrardan tartismaya acildi. Ozellikle ABD
istihbarat birimi NSA ve PRISM Programina iliskin sizintilar, Giivenli Liman (Safe
Harbour) Anlasmasimin durdurulmasi veya gilincellenmesi meselesini AB’nin ana
giindemine tagsidi.1!

1 paul Van den Bulck ve William J. Cook, “United States: Safe Harbor, Standard Contractual Clauses,
Binding Corporate Rules”, Mondag 27.02.2014,
http://www.mondag.com/unitedstates/x/295710/Trade+Regulation+Practices/Safe+Harbor+Standard+
Contractual+Clauses+Binding+Corporate+Rules, Erisim Tarihi: 22.09.2015

11 Marlon Graf, ACTA Revisited? TTIP and Data Privacy, The RAND BIggRAND Corporation, 25.11.2014,
http://www.rand.org/blog/2014 /11 /acta-revisited-ttip-and-data-privacy.html, Erisim Tarihi: 10.09.2015
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Giivenli Liman ve Semsiye Anlasma Cercevesinde isbirliginin Tesisi

AB’den ABD’ye Kkisisel veri akisinin 6niinii acan Giivenli Liman (Safe Harbouj Anlasmasi,
taraflar arasinda 2000 yilinda imzalandi. O tarihten itibaren 4.000’e yakin ABD sirketi,
Guvenli Liman mekanizmasinin pargasi oldu. Mekanizma kapsaminda AB ile veri
transferi gerceklestirmek isteyen ABD sirketlerinin, AB’de gecerli veri giivenligi
hukukuna yeterli 6l¢iide uyum saglamasi gerekiyordu.

ABD sirketlerinin Glivenli Liman mekanizmasina uyumunu ve ihlallerini, ABD’de Federal
Ticaret Komisyonu inceliyordu. Ote yandan AB iilkelerindeki ulusal veri koruma
kurumlar1 da prosediiri yakindan takip ederken bu alanda ¢ok sayida ihlalin
gerceklesmekte olduguna isaret ediyordu. AP ise uzun siiredir Glivenli Liman’a yonelik
temkinli bir tutum sergiliyor. PRISM skandalinin giin ytuiziine ¢ikmasinin ardindan AP,
Avrupa Komisyonu'nu Giivenli Liman Anlasmasi’n1 gozden gecirmeye cagirmisti. AP
temsilcileri, ABD sirketlerinin kisisel verilerin korunmasina iliskin standartlar1 ihlal
ettigini ve AB vatandaslarinin kisisel verilerinin ABD istihbarat birimlerine servis
edildigini 6ne stirdi.

2015 yilina gelindiginde ise, TTYO miizakerelerinin hiz kazandigli bu donemde, es
zamanli olarak Giivenli Liman mekanizmasina iliskin de biiytik kirilmalar yasaniyor.
Ozellikle 23 Eyliil 2015 tarihinde ABAD Bassavcisi Yves Bot, Maximilian Schrems v Data
Protection CommissionelG-362/14 bashikli davaya iliskin sundugu istisari miitalaada, bu
haliyle Giivenli Liman Anlasmasi’nin AB hukukuna uygun olmadigin1 ve ABD’de gecerli
kisisel verilerin korunmasi diizenlemelerinin AB standartlarinin altinda oldugunu ifade
etti. Baglayici olmamasina ragmen bu goriis, AB ve ABD kamuoylarinda ¢ok biiyiik yanki
buldu.’? Edward Snowden’in PRISM programini ifsasinin ardindan, Maximilian Schiems
v Data Protection Commissioner G362/14 baslikli davanin tarafi Max Schrems,
Facebookun AB merkezi olan Facebook Irlanda’nin, vatandaslarin kisisel verilerini,
hukuk dis1 sekilde ABD’ye aktardig1 iddiasiyla, ilgili Irlanda mahkemesine dava agcmistu.
Irlanda Mahkemesinin, Facebookun veri aktarimmnin Giivenli Liman’a dayandigina
hiikmetmesinin ardindan Schrems, davasini ABAD’a tasimisti.13 Basladig1 tarihten bu
yana dava, Giivenli Liman mekanizmasinin gelecegi acisindan biyik 6nem tasiyor.
Dolayisiyla, ABAD Bassavcisinin baglayici olmayan ve Giivenli Liman mekanizmasini
elestiren istisari miitalaasi, ABAD’dan nasil bir karar c¢ikabileceginin de ipucu
niteligindeydi.

Siirecin devaminda ABAD, 6 Ekim 2015 tarihinde Schrems Davasina iliskin verdigi
kararinda, ABD merkezli 6zel sirketler ile AB arasinda karsilikl veri akisinin 6niinii agan

12 Advocate General’s Opinion in Case C-362/14 Maximillian Schrems v Data Protection Commissioner,
Court of Justice of the European Union Press Relea®®o 106/15, 23.09.2015,
http://curia.europa.eu/jcms/upload/docs/application/pdf/2015-09/cp150106en.pdf

13 Leo Kelion, “Facebook privacy campaign advances after EU court opinion”, BBC News23.09.2015,
http: //www.bbc.com/news /technology-34336111?ocid=socialflow twitter, Erisim Tarihi: 26.09.2015.
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Guvenli Liman Anlagsmasi’'m1 (Safe Harbor) gecersiz kildi. ABAD’1n kararina gore, tigiincii
tlkelerin AB ile karsilikli veri akisi saglayabilmesi icin AB Temel Haklar Sartina ve ilgili
AB Yonergesi'ne uyumlu kisisel verilerin korunmasi mevzuatina sahip olmasi gerekiyor.
Ote yandan ABAD, kisisel verilerin korunmasi gibi temel haklara ve gizlilige iliskin bir
konuda, Glvenli Liman gibi ikili anlasmalarin, AB iye iilke yetkili makamlarini veri
guvenligi ihlallerini sorusturmaktan alikoyamayacagini o6ne siurdi. ABAD’in bu
kararinin, transatlantik ticaret iliskilerinde bir takim belirsizliklere sebep olacagim
sOylemek simdiden mimkiin.

Guvenli Liman Karari, ABAD'1n Kkisisel verilerin korunmasi konusunda ABD merkezli
bilisim devleriyle karsi karsiya geldigi ilk karar degil. Hatirlanacag tuzere, Costeja
Gonzalez isimli Ispanyol vatandasi, kendisiyle artik baglantis1 olmayan verilerin, diinya
devi arama motoru Googlén arama sonuclarindan silinmesine yonelik olarak 2010
yilinda ispanyol yargi mercilerine basvurmus, ABAD’a sevkedilen davanin sonucunda,
AB vatandaslarinin arama motorlarindan veya diger veri depolayicilarindan, verilerinin
silinmesini talep etme hakki (right to be forgotten) bulundugu yoniinde karara
varilmist.

PRISM Sizintilari

2013 yilinda the Guardian gazetesi tarafindan, ABD Ulusal Giivenlik Tegkilatimin (NSA) 10
milyonlarca kisinin kisisel verilerini topladig1 yoniindeki gizli belgelerin kamuoyu ile
paylasilmasi, uluslararasi giindemi her yoniiyle etkiledi. The Guardian gazetesi, kisa bir stire
sonra, sizintilarin kaynaginin Edward Snowden isimli, CIA’da sozlesmeli sistem analistligi
yapan, Booz Allen Hamiltonpersoneli oldugunu agikladi. Snowden’in sizdirdig gizli sunum
dosyalarinda en 6ne ¢ikan konu ise NSA'nin yiiriittiigii PRISM Programi oldu.

PRISM Programi; Gmail Facebook Outlook Yahoo gibi ABD merkezli internet hizmet
saglayicilarinin kullanicililarina iliskin verilere, NSA tarafindan ulasilabilmesini saglayan bir
sistem. Baska bir degisle, PRISM programi, ABD Hiikliimetinin internet iizerinden ABD
vatandasi olmayan kisilerin kisisel verilerine ulasabilmesini sagliyor. PRISM Programi'nin
ABD’deki hukuki dayanagini, Yurtdisi Istihbarat Gézetimi Kanunu'mun 702’nci bélimii
olusturuyor. Snowden’in sizdirdig1 dokiimanlarda one ¢ikan diger bir konu ise ABD’nin, AB'nin
Washington’daki daimi temsilciliklerini ve BM binasindaki ofislerini de gozetlemesi oldu. Ote
yandan Almanya Sansoélyesi Angela Merkel’in de aralarina dahil oldugu 35 diinya liderinin ABD
tarafindan dinlendigi yoniindeki iddialarla da birlikte, Almanya Hiikiimeti, ABD Biiyiikelcisini
geri cagirmisti.

Ote yandan, AB ve ABD arasinda veri aktarimi alanindaki isbirliginin gelecegine olumlu
bakanar da var. Avrupa Komisyonu tarafindan Giivenli Liman’in gii¢clendirilmesine
yonelik ABD’ye sunulan 13 tavsiyenin 12’sinin yerine getirildigi éne siiriiliiyor. Ozellikle
taraflarin kolluk kuvvetleri arasinda isbirliginin giiclendirilmesi amaciyla yiiksek seviye
veri glivenligi standartlarinin olusturulmasi icin bir stiredir devam eden miizakereler 8
Eylil 2015 tarihinde sonuglandi. ABD-AB Veri Guivenligi Semsiye Anlasmasi’nin (USAEU
Data Protection Umbrella Agreemetimzalanmasiyla, suc fiilinin 6nlenmesi, tespiti,
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kovusturmasi ve cezalandirilmasina yonelik her turlii karsilikli kisisel veri paylagiminin
onu agildi.

Anlasma kapsaminda veri paylasimi sadece yukarida belirtilen amaglar dogrultusunda
gerceklesebilecek. Bu cercevede, ticari sebeplerle veri paylasimi kapsama disinda
kaliyor. Anlasmanin imzalanmasi ile birlikte ortaya ¢ikan en onemli gelisme, gizlilik
ilkesinin ihlali halinde AB vatandaslar1 da ABD vatandaslari ile esit sartlara sahip olarak
ABD mahkemelerine basvuruda bulunabilecek. Bu hallerde, AB vatandaslarinin ABD’de
ikamet etmesi gerekmeyecek. PRISM skandali ve gizlilik ihlallerinin giin ytuziine ¢iktig1
donemin ardindan imzalanan $emsiye Anlasma, TTYO miizakereleri kapsaminda veri
guvenliginin miizakere edilmesi ve Guvenli Liman mekanizmasina iliskin AB
kamuoyunun ve karar vericilerin giiveninin kazanilmasi yoniinde atilan en 6nemli adim
kabul ediliyor.

Siirecin devaminda, taraflardan, TTYO miizakerelerinde Kkisisel verilerin korunmasi
tartismalarina iliskin daha seffaf olmalar1 bekleniyor. Tartismalardan en ¢ok etkilenen,
Facebook, Google ve Microsoft gibi bilisim devleri; Kkisisel verileri tartismalarin
merkezinde olan vatandaslar ve siireci biiyliik bir tedirginlik ve tedbirle takip eden
uluslararasi sivil toplum ancak yeterli seviyede seffaflik ve aciklik saglanabilirse siirece
dahil olabilir. Nihayetinde veri glivenligi meselesinin miizakerelerin 6nemli bir pargasi
olmadig1 yoniinde gosterilen tavrin gercgegi yansitmadigl ortada. Veri devrimi olarak
addedilebilecek bu donemde, biitiin paydaslarin siirecten kazanimlarinin garanti altina
alinmas1 gerekiyor. Miizakerelere iliskin verilerin a¢ik ve ulasilir olmasi, Avrupa
Komisyonu'nun benimsedigi ve onem verdigi “acik veri (open datg” politikasi ve
vatandaslarin karar alma siireclerine katilimi agisindan da biiytik 6nem tasiyor. Bilindigi
tizere bu konuda AB Ombudsmanlik Makami, TTYO miizakerelerindeki seffaflik
sorununa iliskin bir sorusturma baslatmis ve Komisyon’'a, miizakerelerde seffafligin
artirillmasina yonelik tavsiyelerini sunmustu.14

14 Ombudsman commends Commission for progress on transparency in TTIP negotiations, European
Ombudsman Press Relea28.03.2015,
http://www.ombudsman.europa.eu/en/press/release.faces/en/59353 /html.bookmark, Erisim
Tarihi:04.10.2015
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Sonug Yerine: Tiirkiye Bu Tartismalarin Neresinde?

Biitiin diinyanin dikkatle takip ettigi TTYO miizakerelerinden en fazla etkilenecek
uctincu tlkelerin basinda Tirkiye geliyor. Dolayisiyla veri giivenligi meselesinin
miizakereler kapsamina alinmasinin ve AB-ABD arasinda Kkisisel verilerin paylasimina
iliskin etkin bir mekanizma olusturulmasinin siiphesiz ki Tiirkiye’ye 6nemli etkileri
olacagini 6ngérmek muimkiin. Bu etkileri iki ¢ercevede 0Ozetlenebilir: Tiirkiye-AB
Gumrik Birligi ve Turkiye-AB Vize Serbestligi Diyalogu.

Turkiye ile AB arasindaki Gumriik Birligi'nin giincellenmesi tartismalarinin giindemin
merkezine oturdugu konjonktiirde, Tiirkiye’nin dniimiizdeki dénemde bir takim ileri
adimlar atmasi, g¢esitli hukuki diizenlemeler gerceklestirmesi bekleniyor. TTYO’nun
imzalanmasi halinde, anlasmanin ortaya koydugu yiiksek hukuki standartlar sebebiyle,
Tirkiye'nin Gumrilk Birligi icin gerceklestireceginin de oOtesinde bir takim adimlar
atmasi1 zorunlu olabilir. Bilindigi lizere, Giimriik Birligi'nin giincellenmesi tartismalari
kapsaminda fikri miilkiyet hukuku standartlarinin ve kamu alimlarinin da tartismaya
acilmasi bekleniyor. Bu iki alan, kisisel verilerin korunmasina iliskin hukuki cerceveyle
dogrudan baglantili ve TTYO miizakereleri kapsaminda da miizakere edilen konular.
Ozellikle Tiirkiye’de elektronik ihale mekanizmalarinin kurulmasina ve isleyisine iliskin
calismalar kapsaminda depolanan kisisel verilerin korunmasi ve transferi konusu, hem
Tirkiye-AB katilim miizakereleri, hem Glmriik Birligi'nin glincellenmesi hem de TTYO
cercevesinde giindeme gelebilecek konular arasinda. likinci olarak, TTYO
miizakerelerinde e-ticaret ve bulut bilisim teknolojileri kapsaminda kisisel verilerin
korunmasi ve aktarimi konusunun giindeme gelebilecegi belirtilmisti. Dolayisiyla
Tirkiye'nin de miizakerelerin bu boyutunu dikkatle takip etmesi ve mevzuatini bu
alanda AB standartlarina simdiden, TTYO 6ncesi donemde yakinlastirmasi gerekiyor.

AB ve ABD arasinda kisisel verilerin korunmasi ve paylasimina iliskin etkin bir
mekanizmanin kurulmasi, Turkiye ile AB arasinda siirmekte olan ve Tiirk vatandaslarina
yonelik vize uygulamasinin kalkmasiyla sonuglanmasi 6ngortilen diyalogla da baglantili.
ABD gibi Turkiye de halihazirda AB standartlarinda kapsayici kisisel verilerin korunmasi
diizenlemelerine sahip olmayan iilkeler arasinda yer aliyor. Dolayisiyla bu durum,
Tirkiye ile AB arasindaki veri paylasimini ve isbirligini biiyiik 6l¢tide sinirliyor. Fakat
Avrupa Komisyonu'nun Tiirk yetkili makamlara sundugu Vize Serbestligi Yol Haritasi
dahilinde Tiirkiye’'nin yerine getirmekle yilikiimlii oldugu kriterler arasinda AB
standartlarinda, kapsayici bir Kisisel Verilerin Korunmasi Kanunu olusturmasi yer
aliyor. Ancak bu sekilde Tiirk kolluk birimleri ile AB’deki paydaslar1 arasinda cezai
stireglerde ve sinir kontroliinde veri paylasimi miimkiin olabilecek. AB ile ABD arasinda
imzalanan Semsiye Anlasma, Tirkiye icin 6nemli bir model olusturabilir. Bilindigi iizere
ABD de, Tirkiye gibi AB standartlarinda kapsayici bir veri gilivenligi kanununa sahip
degil. Yine de Semsiye Anlasma sayesinde AB ile ABD arasinda karsilikli veri paylasimi
alaninda kapsamli igbirliginin 6nii agilmis durumda. Dolayisiyla Tiirkiye’nin ABD gibi
diger oOrnekleri dikkate alarak, bu tikanikligin asilmasina yonelik alternatif yollar
bulmasi gerekiyor.
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